@ AgenticObjects

AGENTICOBJECTS - GUVENLIK VE DENETIM NOTU

Dil modeline guvenmeniz gerekmez.
Mimari, onu dogrulamak lizerine
kurulu.

Bunot, AgenticObjects'ikurumunda degerlendirenbilgiteknolojileri, bilgi glvenligiveic
denetimekipleriicinhazirlandi. BlyUk dilmodellerinin (LLM) hata yapabilecegini,
uydurabileceginive yanlisyorumlayabileceginivarsayar. Burisklerin Grtinigcinde hangi
mekanizmayla karsilandigini, kanitininnerede gorildigini ve her mekanizmanin sinirini

anlatir.
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Altitemel glivence
01

Rakamimodeliiretmez
Herrakam, veriambarinizda
calisan sorgudan gelir. Motor,
cevaptakiherrakamiyayindan

once sorgu sonucuyla karsilastirr.

04

Heradimkayitaltindadir

Model ¢agrilar, sorgular, yetkive
ayar degisikliklerikayda gecer.
Kayitlaryalnizeklenebilir;
sonradan degistirilemez.

02

Modelveriye dokunmaz
Model sorgu yazmaz, ambara
baglanmaz. Yapilandirimis bir
istek gdnderir; sorguyu Grinln
motoru Uretir ve salt-okunur bir
gecitten galistirir.

05

Modelkendiliginden
degismez

Otomatikyedek modele gegis
yoktur.Model segimibirinsan
karandirve kayda gecer.
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03

Modele giden sinirlidir

Soru, 6l¢t ve boyut adlarive sinirli
sayida &zet satrr. Kisisel veri
alanlarirmaskelenir. Ambarin
kopyasigdnderilmez.

06

Her sey sizin sunucunuzda

Uygulama, kayitlar ve yedekler
kurumunuzun sunucusunda
caligir. Model cagrilariistenirse
Turkiye'dekialtyapida kalir.
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MIMARI

Verinin yolu: model nerede durur?

Urliniin temel tasarm karar, dil modelini veri hattinin disinda tutmaktir. Model soruyu anlar ve cevabi yazar; aradaki
herseyideterministik bilesenleryapar.

Kurumunuzun sunucusu

Kullanici

soru - cevap - kanit

Ajan calisma ortami

rakam denetimi - kayit «
yapilandinimis istek - cevap metni

istek: 6lgy, kirlim,
dénem, filtre
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Sorgumotoru Veri ambari

resmi dl¢U tanimlar

Veri gegidi

yalnizokuma yerinde kalir

soru - 6lgl adlari - sinirl 6zet satir ‘

Dil modeli (LLM)

yalnizmetin alir ve verir

Model hicbir zaman veriambarina baglanmaz ve sorgu yazmaz. Sorguyu, verimodelindekiresmi élcl tanimlariyla Griiniin motoru
Uretir; sorgu, yalniz okuma sorgularini geciren bir veri gecidinden calisir.

RISK VE KONTROL HARITASI

Denetimin soracagiriskler ve iiriiniin cevabi

Risk

Uriindeki kontrol

Kanitinerede gordiliir

Model rakam uydururya
dayanlishesaplar

Degisiminyoniiyada
oranyanlig yorumlanir

Model yetkisizveriye
ulasir

Ambarda veri degistirilir
yadasilinir

Hassas veri dig modele
gider

Model sessizce degisir

Cevaptakiherrakam, o cevapigin galisan sorgunun
sonucunabagdlanmakzorundadir. Baglanamayan rakam
dizeltilir, cikarilirya da "dogrulanmadi" isaretiyle gosterilir.

"Artti/ azaldi" gibiydnifadelerikurala gére Uretilir. Oranlar
paydasiniagikga sdyler. Para birimiuyusmazligiyayindan
oncereddedilir.

Model ambara erisemez. Sorgu, soruyu soran kullanicinin
yetkisiyle caligir; satir bazinda yetkisorguya motor tarafindan
eklenir.

Verigecidiyalnizokuma sorgularinigecirir; birden fazla
komut, dosyaya yazma ve taninmayan herifade reddedilir.
Baglantiayrica salt-okunur birambar hesabiyla kurulur.

Modele sorgu basina sinirlisayida 6zet satrr gider (sohbette
en fazla 40,zamanlanmig analizlerde 80). Kisisel veriolarak
isaretlenen alanlarin degerleribas harflerine indirilir. Model
cagrilariistenirse Turkiye'de kalrr.

Model herkosumun basinda belirlenir ve kosumboyunca
degdismez. Otomatik yedek modele ya da kaliteye gore gegis
yoktur.
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Cevaptakiherrakamin
kanitkart: 6l¢l, dénem,
filtre, satir kapsami, verinin
tarihi.

Kanitkartive cevabin
dogrulama durumu.

Kosumkaydindakiyetki
kapsami; denetimkaydi.

Sorgu kaydi; yetkili kisiler
igin ¢calisan sorgunun
metni.

Model cagrisikaydinda
modele giden metnin
tamami.

Her kosumkaydinda
kullanilan model; model
segimidenetimkaydinda.
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Risk

Maliyet kontrolden ¢ikar

Kaynak baglantisiyada
model saglayicisi kesilir

Kontrol katmani devre
digi birakilir

Araylizatlanarak yetkisiz
islemyaplilr

Kaynak veri geriye déniik
degisir

Uriindeki kontrol

Her analizin adim, stire ve maliyettavanibaslamadan 6nce
sabitlenir; tavan asilinca analizdurur ve "kesildi" olarak
isaretlenir. Aylik bitgede %80 ve %100 uyarisi, ginlik
harcamada olagandisiartis uyarisivardir.

Yarimkalan analiztamamlanmis gibisunulmaz; hata olarak
kapanirveilgililere bildirim gider. Tamamlanmis adimlar
yeniden ¢aligtinimaz, analizkaldigiyerden surer.

Rakamdenetimiayri bir servis degildir; motoruniginde her
cevapta galigir ve trlin ayarlaryla kapatlamaz. Yoneticinin
secebildigitek sey, dogrulanamayan rakamin gizlenmesiya
daisaretlenmesidir.

Yetkisunucu tarafinda uygulanir: oturum, siteler arasiistek
sahteciligi (CSRF) korumasi, islem yetkisive kaynak kapsami
heristekte denetlenir. Varsayilan cevap rettir.

Her cevap Uretildigianda dondurulur: sorgu, filtreler, verinin
uzandi§itarih ve model. Eskicevabin dayanagdiherzaman
gorulir. Tekrarlayan bulgular "tekrar" ya da "sliregelen”
olarakisaretlenir.
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Kanitinerede goriilir

Harcama ekrani: kullanici,
model ve ajan kirilimi.

Kosumsayfasi:adimlar,
hata nedeni, bildirimler.

Ayar degdisiklikleridenetim
kaydinda.

Reddedilenistekler;
denetimkaydi.

Cevabin kalicikaydive
kanitkarti.
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DIL MODELI HATALARI

"Model sagmalarsa ne olur?"

AgenticObjects, modelin hatayapmayacagdini varsaymaz; hatayapacadini varsayarve herrakami kullaniciya
ulagsmadansinar. Buyaklagimin etkisini dl¢lyoruz. 5 Eyltl 2026 itibaryla gelistirme ve deneme ortamlanmizda

teslim edilen 845 cevabindagilimi:

845 663

teslim edilen cevap temiz: dizeltme
gerekmedi

129 53

hatali rakam kullaniclya rakam "dogrulanmad"
ulasmadan motor isaretiyle gosterildi
tarafindan diizeltildi

Busayilar birzayifigi dedil, mekanizmanin galistigini gdsterir. modelin yaptidi hatalar kayitta gorindr ve higbiri

dogrulanmis gibi kullaniciyaulagmaz.

Gelistirme siirecinde yakalanan ve kalicikorumaya dénisen durumlar

» Tersyonifadesi: Rakamlar dogruyken degdisiminyénint anlatankelimelerinters yazildigi gorlldi. Yonifadeleri

artik kurala gére Uretiliyor.

« Yanls parabirimi: Birtutarinyanlis parabirimiisaretiyle dodrulanmis sayildigi gorild . Budurum artik yayindan
once reddediliyor; ajanin ekrandaki satirlar kendi topladidi tutarlar dareddediliyor.

« Okumadenetiminiagsmadenemesi: Ozel birbosluk karakteriyle okuma denetiminin atlatilabildigi gérildi. Bu
bicimlerartikreddediliyorve benzersaldin kaliplan sirekli calisantest setine eklendi.

o Sessizbasarisizlik: Zamanlanmis bir brifinginbasarisiz oldugunda kimseye habervermedigdi gorlldu. Artik
analizin sahibine, sahibi yoksaydneticilere bildirim gidiyor.

sInNIR Uriin, ciimledekirakamlarin nereden geldigini aciklar; modelin climleyineden bdyle kurdugunu agiklamaz.
Zamanlanmig kesif analizlerinde hangibulgunun 6ne ¢ikarilacaginimodel seger; bu ylzden ikikogum farklibulgular
one cikarabilir. Her bulgudakirakamlarise her kosumda aynidenetimden geger.

VERI GUVENLIGI

Veriniz nerede, kim goriir, modele ne gider?

Kurulumve veriyeri

Uygulama, ajan galisma ortami, sorgu motoru ve kayit
veritabanitkurumunuzun Linux sunucusunda Docker
kaplariolarak galigir. Veriambarinizkendisunucusunda
kalir; Gran verinin kopyasinitutmaz, yalniztoplu sonug
alir. Digsariya yalnizmodel gagrilarive e-posta
bildirimleriigin gikis gerekir; iceriye dogru baglanti
gerekmez.

Verininyurtiginde kalmasi

Model, kurumunuzun yoneticisinin onayladigi
katalogdan secilir. Yurt icisecenekler: Bulutistan dil
modelihizmetive EVREN. ikisecenekte de model
cagrilanTurkiye'dekialtyapida kalr.
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Modele gidenigerik

Sorulan soru, verimodelinin yapisi (6l¢U ve boyut adlari)
ve sorgu basina sinrrlisayida ézet satir. Kisisel veri
olarakisaretlenen boyutlarin dederleri"A*** K***"
biciminde maskelenir; drnek deger listelerinde kisisel
alanlarhig yeralmaz.

Salt-okunur erigim, ikikatman

Uriniin veri gecidiyalnizokuma sorgularini gegirir;
tanimadigiherifadeyireddeder. Kiip kaynaklarinda da
yalnizokuma sorgularikabul edilir. Buna ek olarak
ambarbaglantisinin salt-okunur birhesapla
kurulmasinisart kosariz.
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Satirbazinda yetki

Satrryetkisiacik birmodelde her kullaniciyalniz
gdrmeye yetkilioldugu satirlar Gzerinden cevap alrr.
Yetkitanimiolmayan kullanici hi¢cbir satirgérmez. Her
kosumun yetkikapsamikayda geger.

DENETIM VE KAYIT

Baglantisirlar

Neler kayda geger, kim goriir?

Ambar baglantisifreleriveritabaninda AES-256-GCM
ile sifrelisaklanir. Sifreyicdzen anahtar veritabaninin
disinda, sunucunun ayar dosyasinda durur; veritabani
yededitekbasinasifreleriacamaz.

Urliniinyaptidi heris, birbirine badli kayitlarlaizlenir. Cevaptaki birrakamdan, onu iireten sorguya ve o kosumdaki
model gagrilarina kadarinilebilir.

Kayit

Ne tutulur

Kim gorir

Model gagnlari

Sorgu kaydi

Caligsan sorgunun metni

Kosum kaydi

Denetim kaydi

Harcama

Cevap Ureten hermodel ¢agrisinda modele giden metnin ve
ddnen cevabin tamigerigi; model, islenen metin miktari, maliyet,
slire. Her cagrinin hangikullanicinin sorusu ya da hangi
zamanlanmig analizigin yapildigi goralir.

Ambarda c¢alisan her sorgunun amaci, gittigibaglant, bekleme ve
calisma sireleri, dondirdigu satr sayisl. 90 glin sonra arsive
taginir, silinmez.

Veritabaninda fiilen galigan SQL (kiplerde DAX/MDX) sorgusu.

Her analizin adimlari, kullanilan model, sabitlenen ayarlarve
tavanlar, yetkikapsami, sonug ya da hata nedeni. Kosum JSON
olarak disa aktarilabilir; her disa aktarim da kayda gecer.

Kim, ne zaman, neyi dedistirdi: yetkiverme ve gerialma, "tim
satirlarigérme” yetkisi, model se¢imi, ayar degisiklikleri, kanit
katmaninin agilmasi.

Model kullanim maliyeti; kullanici, model ve ajan kirilimi; batce
uyarilari.

Ayriyetkiyle. Her
gorintlileme denetim
kaydina yazilir.

Analizsorumlularive
yoneticiler.

Yalnizbu yetkiayrica
verilen Kisiler.
Yénetimkonsolu,

yetkiye gore.

Ydéneticiler; ayrintili
oturumbilgisiayri
yetkiyle.

Yoneticiler.

ILKE Kayitlaryalnizeklenebilir; Grindn higbirislemikayit simezya da degistirmez. Tim kayitlar kurumunuzun
sunucusunda tutulur. Saklama surelerini, Kisisel Verilerin Korunmasi Kanunu (KVKK) ve kurumunuzun politikalariyla

birlikte belirleriz.
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OPERASYON VE DAYANIKLILIK

Sistem nasil ayakta kalir, nasil izlenir?

Saglik kontrolii

Her 5 dakikada bir: servisler ve kapasiteleri, is kuyrugu
ve takilikalan analizler,zamanlayici, veritabani, veri
gecidi, strim tutarlihgi, glvenlibaglantisertifikasinin
bitisine kalan stre, yedeklerin tazeligive verinin uzandigi
tarih. Birmadde sorunlu duruma gegtiginde ya da
dizeldiginde e-posta génderilir; uyarilarda veri
bulunmaz.

Kesintide davranig

Gecicihatalarda adim 3 kezyeniden denenir; kalic
hatalarda denenmez. Model saglayicisina ulasilamazsa
zamanlanmis analizler 4 saate kadar bekler, sonra
kapanirve bildirim gider. Durmus biris stirecitespit edilir
veis baska bir slirece devredilir.

Kurumunuzun ekibininizlemesi gerekenler

Alarm e-postalari veizleme ekranlar
Haftada birydnetim konsolunun genel bakis ekrani

Ambarabagdlanan salt-okunurhesabinyonetimi

Yedek ve glincelleme

Uriin veritabaniher gece otomatik yedeklenir ve yedek,
geriylkleme denemesiyle dogrulanir. Glincelleme,
yedek alinmadan basglamaz; gerektiginde dnceki
strime dénuldr. Sunucunun kendisinin yedeklenmesi
kurumunuzun mevcut dizeninde kalir.

Yoénetimkonsolu

Genel bakis ekraninda basarisizanalizler, harcama,
duran servisler,zamanlama sorunlari, baglantitest
durumu ve veritazeligi. Servis ekranindan durum izlenir
ve servis yeniden baslatilr.

Sifreleme anahtan dosyasininkurumun sifre kasasinda ayrica saklanmasi

Model harcamasive bUtce uyarilar

Bu not, AgenticObjects'in mevcut strdmdnl tanimlar. Sorularinizigin: hello@agenticobjects.ai
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